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Workshop: Computer auseinandernehmen
Arbeitsblatt zu Hardware, Daten und Verschlüsselung
Richard Conrardy
Name: ____________________________________ Gruppe: __________ Datum: ______________
Dieses Arbeitsblatt begleitet den vierstündigen Workshop. Bearbeiten Sie die Aufgaben in der angegebenen Reihenfolge und dokumentieren Sie Ihre Beobachtungen direkt hier.
Übungsaufgabe 1 (Eingabe, Verarbeitung, Speicherung, Ausgabe) Vergleichen Sie ein Informatiksystem mit dem Menschen.
	
	Eingabe
	Verarbeitung
	Speicherung
	Ausgabe

	Informatiksystem
	Sensor
	Prozessor
	Speicher
	Aktor

	Mensch
	Sinnesorgan
	Gehirn
	Gedächtnis
	Muskeln


Ergänzen Sie zu jeder Spalte ein konkretes Beispiel aus dem Alltag.
 
Übungsaufgabe 2 (Sicherheitscheck und Hardware erkunden) Bevor Sie den Computer öffnen, klären Sie die Sicherheitsregeln. Arbeiten Sie danach in Kleingruppen an einem ausgemusterten Computer.
· Welche Sicherheitsregeln gelten für diesen Arbeitsplatz?
· Welche Teile dürfen Sie selbst lösen oder entfernen?
· Was müssen Sie vor dem Berühren elektronischer Bauteile beachten?
	Unsere Sicherheitsregel
	Warum ist sie wichtig?

	
	

	
	

	
	


Dokumentieren Sie mindestens sechs Bauteile oder Geräte:
	Bauteil / Gerät
	Eingabe, Verarbeitung, Ausgabe oder Speicher?
	Aufgabe / Funktion
	Entsprechung im menschlichen Körper

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Skizze oder Photo des untersuchten Systems: optional auf der Rückseite.
 
Übungsaufgabe 3 (Leistungseinheiten einschätzen) Ordnen Sie die Begriffe konkreten Anwendungen zu und erklären Sie ihre Bedeutung.
	Einheit / Begriff
	Wofür steht sie?
	Beispiel aus einer Anwendung

	Speicherkapazität (Byte, GB, TB)
	
	

	Bildauflösung (Pixel)
	
	

	Rechenkapazität
	
	

	Datenübertragungsrate (Bit/s)
	
	


Welche Anwendung benötigt besonders viel Speicher, Rechenleistung oder Übertragungsrate? Begründen Sie.


Video über Ethernet
Sie möchten ein Video über ein Ethernetkabel streamen und speichern. Welche Informationen brauchen Sie, um zu entscheiden, ob das möglich ist? Wie viel Speicherplatz benötigen Sie? Ignorieren Sie Datenkomprimierung und Protokolloverhead.


 
Übungsaufgabe 4 (Datenorte und Internetdienste) Ordnen Sie die Beispiele einem Speicherort zu und unterscheiden Sie die Infrastruktur Internet von ihren Diensten.
	Beispiel
	Speicherort
	privat / öffentlich
	Begründung

	Photo auf dem Smartphone
	
	
	

	Datei auf einem Schulserver
	
	
	

	Beitrag in einem sozialen Netzwerk
	
	
	

	Passwortmanager
	
	
	


Notieren Sie zwei Internetdienste und erklären Sie, worin sie sich von der Infrastruktur Internet unterscheiden.


 
Übungsaufgabe 5 (Ausfallsicher speichern) Sie haben mehrere Festplatten und möchten Daten auch dann behalten, wenn eine Festplatte ausfällt.
· Welche Daten sollen geschützt werden?
· Wie viele Festplatten stehen zur Verfügung?
· Was passiert, wenn eine Festplatte ausfällt?
· Welche Lösung bietet mehr Sicherheit, welche mehr nutzbaren Speicherplatz?
Entwerfen Sie eine Lösung und erklären Sie, wie die Daten verteilt oder gespiegelt werden. Unterscheiden Sie Ausfallsicherheit von einem unabhängigen Backup.
 
Übungsaufgabe 6 (Dijkstra’s shortest-path theorem) Markieren Sie im Switch-Netzwerkbild den kürzesten Weg von Bern zur UniSG.
Begründen Sie Ihre Wahl Schritt für Schritt mit dem Grundprinzip von Dijkstras Algorithmus.


 
Übungsaufgabe 7 (Suchmaschinen verstehen) Beschreiben Sie den Weg von einer Suchanfrage bis zur Trefferliste.
· Verwenden Sie die Begriffe Index, Ranking und Werbung.
· Erklären Sie, weshalb eine Suchmaschine nicht dasselbe ist wie das Internet.
· Notieren Sie eine Frage, die Sie beim Suchen kritisch prüfen würden.




 
Übungsaufgabe 8 (Productive Failure: eine geheime Nachricht) Entwickeln Sie zunächst ohne vorgegebene Methode ein Verfahren, mit dem eine Gruppe eine geheime Nachricht an eine andere Gruppe sendet.
1. Wie wird die Nachricht verschlüsselt?
1. Wie wird sie entschlüsselt?
1. Wie gelangt der Schlüssel zur empfangenden Gruppe?
1. Wo scheitert Ihr Verfahren oder wird unsicher?
Unser Verfahren:



Unser Problem / Productive Failure:


 
Übungsaufgabe 9 (Asymmetrische Verschlüsselung entdecken) Übertragen Sie die Schwierigkeiten Ihres ersten Verfahrens auf das Prinzip der asymmetrischen Verschlüsselung.
	Begriff
	Eigene Erklärung

	Öffentlicher Schlüssel
	

	Privater Schlüssel
	

	Was darf veröffentlicht werden?
	

	Was muss geheim bleiben?
	


Skizzieren Sie das Schloss-Prinzip: Alle dürfen das offene Schloss verwenden, aber nur die Besitzerin oder der Besitzer besitzt den Schlüssel.



 
Übungsaufgabe 10 (Risiken unverschlüsselter Daten) Schätzen Sie das Risiko ein und notieren Sie je eine Schutzmassnahme.
	Situation
	Risiko
	Schutzmassnahme

	Passwort über unverschlüsselte Verbindung
	
	

	Private Datei auf fremdem Computer
	
	

	Offenes WLAN
	
	

	Nachricht an falsche Person
	
	


 
Übungsaufgabe 11 (Transfer: eine sichere Nachricht erklären) Erstellen Sie eine Übersicht, die den Weg einer Nachricht zeigt: Entstehung, Gerät, Netzwerk, Internetdienst, Speicherung und Verschlüsselung.
· Verwenden Sie mindestens fünf Begriffe aus dem Workshop.
· Markieren Sie Eingabe, Verarbeitung, Ausgabe und Speicher.
· Kennzeichnen Sie, wo private Daten entstehen und wo sie geschützt werden.





Kurze Rückmeldung: Das kann ich jetzt erklären …

Noch offen / Frage:
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